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基于三方生成对抗网络的隐蔽通信方法 
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摘  要：针对隐蔽通信中隐蔽信息的传输隐蔽性与解调准确性联合优化问题，设计了一种新型三方生成对抗网

络（TripartiteGAN），提出了基于该神经网络的隐蔽通信方法，并给出理论性能分析。TripartiteGAN 隐蔽通信

方法从幅度和相位等维度对经传统数字调制后的隐蔽信号进行优化，使最终生成的隐蔽信号与公开的合法信号

叠加发送后，其信号分布逼近仅存在合法信号时的分布。该方法可以应对利用神经网络进行信号监测的侦听方，

此侦听方不需要发送方功率特征先验信息，不需要人为确定检测阈值。仿真实验结果表明，在加性白高斯噪声

信道下，所提 TripartiteGAN 隐蔽通信方法在保证隐蔽信息接收方解调准确率的同时，可使侦听方判决当前信

号是隐蔽信号或合法信号的概率均逼近 0.5。该方法的解调准确率和隐蔽性均优于现有基于生成对抗网络的隐

蔽通信方法。 
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Abstract: A novel tripartite generative adversarial network (TripartiteGAN) and a covert communication method based 

on TripartiteGAN were designed for jointly optimizing the transmission covertness and the demodulation accuracy of the 

covert message. The performance of the method was analyzed. Specifically, TripartiteGAN was used to manipulate the 

amplitude and phase of an input modulated covert data so that the distribution of the generated covert signal superposing 

the overt signal approximates to that of the overt signal for the public user. The proposed method could work with an op-

timum warden that needs neither to set the detection threshold manually nor to know the transmit power characteristics of 

the sender. Simulation results show that under the additive white Gaussian noise channel, the proposed TripartiteGAN 

improved the demodulation accuracy at the covert receiver end while keeping the probability of regarding the detected 

signal as the covert one or the overt one at the warden around 0.5. Moreover, the proposed method outperforms the exist-

ing covert communication scheme based on generative adversarial network (GAN). 
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0  引言 

无线通信具备部署灵活、通信速率高等优势，

相关的蜂窝通信、室内通信和卫星通信技术已被广

泛部署于多种场景。人们利用无线通信传输大量的

信息，其中会涉及私密信息。无线信道的广播特性

使这些私密信息及通信意图存在被泄露的风险[1]，

因此，如何同时保证信息安全和通信意图安全成为

当前无线通信中亟待解决的关键问题。  

经典的信息安全技术主要分为应用层加密和物

理层安全。前者利用密钥和加密算法来扰乱信息，从

而使窃听者无法解码正确信息[2-3]；后者通过变化无

线信号特征[4]或利用无线信道质量差异性[5]来实现安

全通信。这两类方法的重心在于保护传输的信息不被

窃听者解码，而无法隐藏通信双方的通信意图。 

近年来，隐蔽通信成为可以同时提供信息安全

和通信意图安全的解决方案[6]。隐蔽通信可以将敏

感信息隐藏于噪声或承载合法信息的无线信号中

进行隐蔽传输，从而使侦听方难以检测到隐蔽信号

的存在。由于侦听方仅能概率性地检测隐蔽通信是

否存在，因此隐蔽通信也称为低检测概率通信。

Bash 等[7]、Che 等[8]、Wang 等[9]和 Abdelaziz 等[10]

分别研究了加性白高斯噪声信道、二进制对称信

道、离散无记忆信道和 MIMO（multiple input 

multiple output）信道下的隐蔽通信容量，奠定了平

方根律的理论基石。研究人员在隐蔽通信理论指导

下设计了干扰辅助的隐蔽通信方法，可以提升隐蔽

通信速率，包括集接收和干扰于一体的全双工接收

端[11]、增加额外的辅助干扰节点[12]、利用合法用户

信号充当干扰源[13-14]等。此外，Yan 等[15]从理论上

证明非高斯信号可以具有比高斯信号更佳的隐蔽

性能。Liao等[16]利用生成对抗网络（GAN, generative 

adversarial network）来配置隐蔽信号功率和合法信

号功率，该方法不需要人为干预，但是与传统随机

功率方法本质相同，仅涉及信号幅值参数的优化，

缺少对信号完整特征的考虑，因此隐蔽性能仍有很

大的提升空间。 

现有研究具有如下局限。其一，假设侦听方仅

根据信号功率特性进行判决，如果侦听方具备检测

信号其他特征的能力，如信号相位等，那么隐蔽性

能将会退化。其二，性能度量大多仅考虑隐蔽性能，

忽略隐蔽信息接收方接收信息的可靠性，甚至造成

接收时隐蔽信息误码率过高，不适于实际应用。其

三，假设发送方在设计传输功率方案时知道侦听方

功率计门限，或者假设侦听方具有发送方发送功率

的先验信息。针对上述问题，本文面向将隐蔽信号

隐藏于公开的合法信号下的隐蔽通信场景，提出了

一种新型三方生成对抗学习网络，并基于此神经网

络设计了隐蔽通信方法。该方法以通信信号的隐蔽

为目标，利用发送方和隐蔽信息接收方的合作性以

及侦听方和发送方的对抗性，训练生成对抗网络，

同时从幅度和相位两方面对通信信号的波形进行

优化。在方法层面，在经典生成对抗网络的基础上，

加入了一个新的神经网络来增强隐蔽信息接收方

的解调可靠性，并设计了针对三方对抗的神经网络

损失函数，通过在损失函数中加入 2 个调控系数来

调控三方神经网络间的对抗强度。所提方法可以有

效提升隐蔽信息接收方的接收可靠性；可用于有限

长度的发送信号序列和受限的功率，更贴近实际系

统；不需要功率计门限或功率信息等功率方面的先

验信息；针对最优侦听方，性能优于现有基于 GAN

的隐蔽通信方法。 

1  基于 TripartiteGAN 的隐蔽波形设计 

1.1  隐蔽通信系统模型 

如图 1 所示，隐蔽通信系统模型主要由四部分构

成，分别是发送方（如地面基站或卫星）、隐蔽信息

接收方、侦听方和公开用户。侦听方尝试检测发送方

和隐蔽信息接收方之间的信号传输，而发送方则尝试

利用自己和公开用户间的通信信号（称为合法信息）

作为掩体来掩护其与隐蔽信息接收方间的隐蔽通信。

假设每个节点配备一根天线，且接收方和侦听方均已

知其自身与发送方之间信道状态。假设通信的基本单

位是时隙，发送方、侦听方和接收方时间同步齐次。

在每个时隙，发送方要么仅发送合法信息，要么发送

隐蔽信息和合法信息的叠加信号，侦听方监测无线信

道来检测发送方是否发送了隐蔽信息。 

 
图 1  隐蔽通信系统模型 



第 11 期 于季弘等：基于三方生成对抗网络的隐蔽通信方法 ·227· 

 

经典的生成对抗网络仅涉及生成器和鉴别器

两方之间的博弈，而隐蔽通信不但需要关注发送方

与侦听方间的对抗，还需要考虑发送方与隐蔽信息

接收方间的协作。因此，经典的生成对抗网络难以

直接用于隐蔽通信波形设计。针对这一问题，本

文受三方生成对抗网络 TripleGAN[17]启发，设计

了一种适用于隐蔽通信波形设计的神经网络

TripartiteGAN，其结构如图 2 所示。 

 
图 2  TripartiteGAN 结构 

TripleGAN 包含 3 个神经网络，第 1 个网络根

据真实标签生成假样本，第 2 个网络根据真实样本

生成假标签，将这 2 种生成的数据和真实样本真实

标签的数据共同输入第 3 个网络中从而完成对抗过

程。TripleGAN 的 3 个网络的输入和输出一致（均

为标签和数据），其对抗关系只有两方。 

与 TripleGAN 不同，TripartiteGAN 由信号生成

网络、信号检测网络和信号解调网络三部分组成，

分别负责发送方的信号生成、侦听方的信号检测和

隐蔽信息接收方的信号解调。TripartiteGAN 涉及发

送方、侦听方和隐蔽信息接收方三方对抗，且 3 个

网络的输入输出不一致。TripartiteGAN 中三方神经

网络的连接结构如图 3 所示，信号生成网络只输入

隐蔽信息，而信号检测网络输入隐蔽信息和合法用

户信息。此外，这 3 个网络拥有和 TripleGAN 完全

不同的损失函数。TripartiteGAN 的对抗性从损失函

数的极大极小值这一神经网络的本质问题来看，三

方存在相互制约的参量；从通信系统来看，信号生

成网络和信号检测网络之间的对抗与经典生成对

抗网络[18]的思想相同，但是信号解调网络是对生成

器 G 的一个约束，其不会对信号检测网络的训练产

生直接影响。但是隐蔽信息接收方希望自身的解码

准确率更高，而提高解码准确率的方法除了提高信

号解调网络的性能之外，还可以利用信号生成网络

使发送的隐蔽信号更容易解调；而侦听方的信号检

测网络为了获得更好的检测准确率，希望信号生成

网络输出的信号幅度更高。由此可见，信号检测网

络和信号解调网络均与信号生成网络有对抗过程，

因此本文提出的 TripartiteGAN 更加适用于解决以

合法信号作为掩体的隐蔽通信问题。 

1.2  基于 TripartiteGAN 的隐蔽通信方法 

1) 发送方 

发送方发送的信号包含 Tos 和 Txs 两部分，其

中， { }To To,1 To,2 To,= ,  ,  ,s Ns ss … 是公开用户发送的合

法信息， { }
TxTx Tx,1 Tx,2 Tx,= , ,  , Ns s ss … 是需要隐蔽传

输的敏感信息，N 是发送方在一个时隙内所传送的

符号数。在信号发送前，发送方首先通过信号生成

网络对需要隐蔽传输的信号 Txs 进行幅值和相位处

理。处理后的信号可以表示为 

 { }
TxTx Tx Tx,1 Tx,2 Tx,= ( ) , , , NG x x x=x s …  (1) 

由于 Txx 的长度可能小于 Tos ，因此对 Txx 执行

式(2)所示操作，使 Txx 的长度等于 N 。 

 
图 3  TripartiteGAN 中三方神经网络的连接结构 
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随后，发送方将经过处理的隐蔽信号 Txx 和公

开用户的信号 Tos 进行叠加并发送，叠加后的信号

可以表示为 
 T Tx To= 〓 +x x s  (3) 

其中，〓是预设的系统参数，用来控制信号生成网

络输出信号幅值的大小（如节点功率受限）。具体

来说，信号生成网络在最后的全连接网络加入一个

激活函数 Tanh，通过这个激活函数将输出信号的幅

值限制在一定范围，这可以保证所设计方法适用于

受不同功率限制的发送方。 

因为接收方和侦听方均已知其自身与发送方

之间信道状态，所以发送方与接收方之间的通信信

道和发送方与侦听方之间的侦听信道可以被视为

加性白高斯噪声信道。 

信号生成网络的输入和输出神经元个数与一个

时隙内发送方发送的隐蔽信息所需的比特数成正

比。隐蔽信息总长度的增加只影响时隙个数，对输

入输出神经元个数没有影响。载体长度会增加隐蔽

信息对应的数字信号长度，具体关系为 

 s cN N L=  (4) 

其中， sN 是一个时隙内发送的未经调制的隐蔽信息

比特数， cL 是载体长度。 

2) 侦听方 

侦听方收到的信号为 

 { }Ev Ev T Ev Ev,1 Ev,2 Ev,, , , Ny y y= + =y x nF …  (5) 

其中， EvF 表示信号从发送方到侦听方所经历的衰

减， Evn 为侦听方处的加性白高斯噪声。 

侦听方利用信号检测网络对接收的信号 Evy 进

行处理。经过各层神经元后，信号检测网络的输出

为一个常量 D [0,1]Λ ∈ 。该值越大，表明当前检测到

的信号越可能是隐蔽信号。随后，将 DΛ 与神经网

络中提前设置好的阈值V 进行比较。假设发送方发

送 0 和 1 是等概率的，通常设置 =0.5V 。当 DΛ >V

时，信号检测网络判定环境中存在隐蔽通信；反之，

则判定环境中没有隐蔽通信。经过隐蔽通信生成→
阈值判决检测→隐蔽通信生成的不断循环迭代训

练后，信号生成网络所生成的波形的隐蔽通信性能

不断提升，同时侦听方的检测能力也不断提升。

Goodfellow 等[18]证明了通过不断对抗最终获得的

鉴别器是最优的，因此本文提出的 TripartiteGAN 获

得的鉴别器是针对当前隐蔽信号的所有侦听策略

当中最优的。理想情况下，希望 DΛ =0.5，表示当前

检测到的信号是隐蔽信号的概率为 0.5，是合法信

号的概率也为 0.5。 
信号检测网络的输入神经元个数与信号 Tx 的

长度有关。根据式(3)， Tx 和公开用户发送的信息

长度和信号生成网络的输出信息长度有关。由于公

开用户一直发送信息，公开用户的信息长度一定大

于或等于隐蔽用户的信息长度，因此信号检测网络

的输入神经元个数由公开用户发送的信息长度决

定。信号检测网络的输出是一个常量，因此输出神

经元个数不发生变化，始终为 1。 

3) 接收方 

接收方收到的信号为 

 { }Rx Rx T Rx Rx,1 Rx,2 Rx,, , Ny y y= + =y x nF …  (6) 

其中， RxF 表示信号从发送方到接收方所经历的衰

减， Rxn 为接收方处的加性白高斯噪声。 

为保证解调可靠性，将信号解调网络隐藏层的

神经元个数设置为 

 12 1i iM M -= +  (7) 

其中， iM 是当前层神经元个数， 1iM - 是上一层神经

元个数。信号生成网络和信号检测网络中的神经元

个数可以采用相同的方式进行设置。在实际部署神

经网络时，可以根据神经网络的拟合情况适当地改

变神经网络的规模，使在保持网络规模较小的情况

下尽可能匹配不同长度的输入信号，从而减小网络

的训练时间。信号解调网络有 aM ( a 2M ＞ )个输出神

经元，对应相关调制星座图上的点数。例如，QPSK
调制下 a 4M = ，BPSK 调制下 a 2M = ，即解调过程

是二分类问题，所以信号解调网络的输出神经元个

数为 1。 

信号解调网络的输入粒度是符号级，即在一段

时间窗内发送方传输给隐蔽信息接收方的一串数

字信号序列中的一个信号，输入神经元个数为 1。
每个输出神经元会输出一个数值 Rx, ,n kp ，代表神经

网络判决第 n 个信号出现在第 k 个星座点的概率。

在所有输出中，最大的 Rx, ,n kp 所对应的信息会被认
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为是接收到的信号所携带的隐蔽信息。也就是说，

接收方通过信号解调网络对每一个信号单独进行

处理，根据信号解调网络输出值的大小，将最大的

数值所对应的信息作为最终的解调信息。 

2  TripartiteGAN 设计 

本节介绍 TripartiteGAN 的神经网络设计、隐蔽

传输算法和性能分析。TripartiteGAN 中三方神经网

络的网络单元如图 4 所示。将采用经典调制方式调

制后的隐蔽信息输入信号生成网络，会输出一个变

换后的隐蔽信号。这个信号与合法信号叠加后进行

传输。叠加后的信号将被隐蔽信息接收方和侦听方

检测到，分别是信号解调网络和信号检测网络的输

入，这 2 个网络分别对此输入信号进行判决。下面

将展开详细介绍。 
2.1  神经网络设计 

1) 信号生成网络 

位于发送方处的信号生成网络在生成隐蔽通

信时，需要在保证信息传输质量的同时，尽可能地

减少通信信号被侦听方发现的概率。图 4(a)展示了

信号生成网络的结构。信号生成网络以经过 BPSK

或 QPSK调制的信号为输入，经过复实信号转换层，

将复信号转换成实信号，便于神经网络的输入。再

经过三层全连接层和 ReLU 激活函数，其作用是提

取信号的特征结构。再经过一个输出神经元个数与

输入隐蔽信号个数相同的全连接层，对提取的特征

进行重构。将重构后的信号通过功率限制层，从而

加入功率上的限制。如前文所述，功率限制层采用

激活函数 Tanh，并搭配超参数〓实现有效的功率控

制。最后，通过实复信号转换层，形成信号生成网

络的最终输出信号。 

定义信号生成网络的损失函数为 

 Rx= +DGG φ ψ〓 〓 〓  (8) 

其中，φ 和ψ 是 2 个常数，依据神经网络训练结果

确定，φ 值通常随着发送方信号幅值的增大而逐渐

减小，否则信号生成网络由于过度重视隐蔽性能导

致隐蔽信息接收方的解调准确率急剧下降，甚至会

得到随机等概率进行判决的信号解调网络； Rx〓 是

信号解调网络的损失函数， DG〓 是侦听方的判别结

果反馈到信号生成网络后所得到的损失函数，计算

式为 

 （ ）Ev 1 = log 1 ( | )DG ð- - y〓 P  (9) 

其中， 1ð 表示环境中存在隐蔽通信； （ ）Ev 1|ðyP 表示

在有隐蔽信息传输的情况下，鉴别器（即侦听方）

成功检测出隐蔽通信的概率。 

2) 信号解调网络 

发送方信号在经过神经网络处理后，会失去原

有的信号特征（BPSK 或 QPSK 等信号调制的特

征），需要重新探索对应的解调方法。因此，本文

加入信号解调网络。信号解调网络的主要作用是在

有噪声和合法信号的干扰下，通过神经网络直接拟

 
图 4  TripartiteGAN 中三方神经网络的网络单元 
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合出高效的信号解调方法以便接收方将发送方所

传输的隐蔽信息正确解调，从而保证隐蔽信号的可

靠接收。 

信号解调网络的结构如图 4(b)所示，将隐蔽信

息接收方接收到的信号直接输入信号解调网络。接

收信号经复实信号转换层和 ReLU 激活函数，由复

信号转换成实信号。再经过三层全连接层，对信号

中的合法用户信号和噪声信号进行分析，进而在接收

信号中提取隐蔽信息的特征。再利用全连接层和

Sigmoid 激活函数或 Softmax 激活函数将提取到的

隐蔽信息的特征转化为特定隐蔽信息的概率值，即

Rx, ,n kp 。 

信号解调网络的损失函数是通过交叉熵损失

函数变形得到的。对于不同的 aM ，信号解调网络

损失函数有不同的变形结果。当 a 2M ＞ 时，信号解

调网络的损失函数定义为 

 〓（ ）Rx, ,Rx
Rx

=1 =1
, , log( )

aM

n
kn k

k

N

np p-= ∑∑〓  (10) 

Rx〓 是隐蔽信息接收方的判别结果反馈到发送

方生成器后得到的损失函数。其中， Rx, ,n kp 是信号

解调网络的输出值， 〓Rx, ,n kp 是发送方当前发送的符

号是第 k 个星座点的概率，起到标签的作用。令 kx

表示隐蔽信号星座点对应的码字，则有 

 〓 T x,
Rx, ,

Tx,

1 , s

0 ,
k n

n k
k n

x
p

x s

=  =  ≠  
 (11) 

当 2aM = 时，信号解调网络的损失函数定义为 

 〓（ ）Rx, ,Rx,
Rx

=1 =
,

1

= log( )
aN M

kk
n k

nnp p＇-∑∑〓  (12) 

其中， Rx, ,n kp＇ 是信号解调网络判断第 n 个信号是

第 k 个星座点的概率，表达式为 

 Rx, ,
Rx, ,

Rx, ,

    , 1

1 , 0
n k k

n k
n k k

p x
p

p x

=  ＇ =  - =  
 (13) 

3) 信号检测网络 

信号检测网络主要用于判断环境中是否存在

隐蔽通信行为。图 4(c)是信号检测网络的网络结构，

侦听方将接收到的信号以序列的形式输入信号检

测网络中，通过全连接层和 ReLU 激活函数组成的

连续结构，分析信号中合法用户信息和噪声的成

分，最后利用全连接层和 Sigmoid 激活函数将分析

结果转化成有无隐蔽信息的概率。 

定义信号检测网络的损失函数为 

 （ ） （ ）Ev 1 Ev 0= log ( | ) log 1 ( | )D ð ð- - -y y〓 P P  (14) 

其中， 0ð 表示环境中不存在隐蔽通信； Ev 0( | )ðyP 表

示在无隐蔽通信行为的情况下，鉴别器检测出隐蔽

通信（即误判）的虚警概率。 

通过式(9)和式(14)可知，信号生成网络和信

号检测网络虽然具有不对称的输入信号形式，但

是 两 者 优 化 的 损 失 函 数 都 与 Ev 1( | )ðyP 和

Ev 0( | )ðyP 有关，所以不对称的输入不会导致网络

无法收敛。 

根据图 3 中信号检测网络结构可知，信号检测

网络是一个深度神经网络（DNN, deep neural net-

work）。Wang 等[19]研究表明，能量检测方法需要在

具备一定先验信息的条件下通过计算才能得到最

优的检测门限，而使用 DNN 的侦听方不需要通过

计算获得检测门限，只需在信号检测网络训练过程

中设置常量门限为 =0.5V [16]。 

2.2  隐蔽传输算法 

首先，将调制（如 BPSK 或 QPSK 或其他通信

调制方式）后的隐蔽信息输入信号生成网络。此处

需要设置好 TripartiteGAN 独有的网络超参数（包括

, ,φ ψ〓 ）、优化器参数（包括学习率）、betas 以及全

连接层初始化方法所需的参数（包括高斯分布的均

值、方差）。然后，将信号生成网络输出的隐蔽信

号与合法用户信号叠加，分别通过侦听方信道和隐

蔽信息接收方信道传到信号检测网络和信号解调

网络中。在训练信号生成网络时，固定信号检测

网络和信号解调网络的参数不变，最小化损失函

数式(8)。在训练信号解调网络和信号检测网络时，

固定信号生成网络的参数不变，分别最小化损失函

数式(10)或式(12)和式(14)。不断重复以上过程，直

到网络达到收敛。 

2.3  TripartiteGAN 性能分析 

本文中，隐蔽信息发送方利用神经网络生成隐

蔽信号，侦听方并非采用经典隐蔽通信理论中功率

计，而是利用神经网络来监测信道并对信道中的信

号进行判别。由于无法对神经网络的输出信号进行

式化表征，因此本文没有采用经典隐蔽通信理论的

分析框架，而是扩展了 Goodfellow 等[18]提出的经典

GAN 最优性证明方法，从 KL（Kullback-Leibler）

散度和 JS（Jensen-Shannon）散度 2 个角度，证明
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TripartiteGAN 存在最优解且在网络收敛时取得最

优解，此时 KL 散度和 JS 散度均逼近 0，表明

TripartiteGAN 实现了最佳的隐蔽性和可靠性。 

信号解调网络处的 KL 散度可表示为 

 

Tx,
Tx, Rx, Tx,

Rx,

Tx, Tx,
Rx, Tx,

Tx, Rx, Tx,

KL( ) log d

1 1
log d log d

( ) ( )

i
i i i

i

i i
i i

i i i

p
p q p x

q

p x p x
q p

H p q H p

  
= =    

  
    

- =        
    

-

∫

∫ ∫  

(15)

 

其中， Tx,ip 是发送方发送的隐蔽信息 Tx,is 的分布，

R ,x iq 是信号解调网络输出的信号分布；当发送方发

送的隐蔽信息调制方式确定后， Tx,( )iH p 是常数。

因 此 ， 优 化 KL 散 度 相 当 于 优 化 交 叉 熵

Tx, Rx,( )i iH p q 。交叉熵的计算式为 

 （ ）Tx, Rx, Tx, Rx,log( )di i i iH p q p q x= -∫  (16) 

比较式(10)或式(12)和式(16)可知，最小化信号

解调网络的损失函数等价于最小化交叉熵，即 

（ ）
（ ）

,～ Rx R

Rx
Tx, Rx,

Tx, Rx, T

To x

x,

min min ( )

min (log( ( ))

min KL( ) ( )

( ( ) ) )
Tx i

i i

x p

i i i

 H p q =

E U =

p q

G

H p

+ +

≡

- 〓

+

x s nF

〓

(17) 

在训练 TripartiteGAN 时，本文采用了 2 种常见

的标签反转技巧以提高网络的训练效率。经典的

GAN 生成器生成的数据标签为 0，而非生成器生成

的数据标签为 1 。不同于此，本文在训练

TripartiteGAN的信号检测网络时，将 2个标签调换，

即含有信号生成网络生成的隐蔽信息的信号标签

为 1，不含隐蔽信息的信号标签为 0。因此，信号

检测网络的损失函数表示为 

0
Ev

1 0
EvEv

Tx～ To Ev

～

～ ～

= E (log( ( ( ( ) ) )))

E (log(1 ( )))=
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- + + -
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(18)

 

其中， Txp 是发送方发送的隐蔽信息 Txs 的分布，

1
Evp 是侦听方接收的含有隐蔽信息的信号分布， 0

Evp

是侦听方接收的不含隐蔽信息的信号分布，D(x)是

检测网络输出值。 

对于经典 GAN，生成器生成的数据标签和鉴别

器处的标签相同，但在训练 TripartiteGAN 时，信号

生成网络处的数据标签和信号检测网络处的数据

标签相反。因此，信号生成网络的损失函数表示为 

 1
Ev

 = E (log(1 ( )))DG
～ p

D- -x x〓  (19) 

根据复合函数的单调性，最小化式(19)等价于 

 （ ）1
Ev

min max E (log( ( )))DG
～ p

D≡ - x x 〓  (20) 

结合式(17)、式(18)和式(20)，最优化三方神经

网络的损失函数等效于求解 TripartiteGAN 的极大

极小值问题，表示为 
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  (21) 

当固定信号生成网络时，TripartiteGAN 信号检

测网络极值求解和 GAN 相同，最优信号检测网络为 

 
1

* Ev
0 1
Ev Ev

( )G
p

D
p p

=
+

x  (22) 

将式(22)代入式(21)，可以得到 
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式(23)右边第一项和 Tx,( )iH p 是常数，JS 散度

和 KL 散度都大于或等于 0，因此最小化 JS 散度和

KL 散度可以得到 C(G,U)的最大值。当且仅当

R
1 0

xE xEv ,v T ,, i ip qp p == 时，JS 散度和 KL 散度等于 0。

其中， 1 0
Ev Evp p= 约束信号生成网络生成的信号分

布， Tx, Rx,i ip q= 约束经过信号解调网络解调后的信

号分布。信号解调网络解调后的信号是由信号生成

网络生成的信号经过信号解调网络得到的。根据

Zhu 等[20]的研究，当神经网络容量足够大时，可以

将相同的数据映射到任意数据集。因此，2 个约束

条件可以同时成立，此时 TripartiteGAN 达到了当前

环境约束下的最优解。这也说明 TripartiteGAN 可最

大化隐蔽性和隐蔽信息传输的可靠性，在达到稳态

时系统取得最佳性能。 
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3  实验结果及分析 

本节通过实验评估 TripartiteGAN 的性能，并比

较该方法与已有基于 GAN[16]的隐蔽通信方法的性

能。为了公平比较，实验中赋予基于 GAN 的隐蔽

通信方法中的侦听方利用 DNN 进行侦听的能力。

实验结果表明，TripartiteGAN 的隐蔽性和解调准确

率均优于基于 GAN 的隐蔽通信方法。 

3.1  实验参数设置 

本文实验设置发送方发送给公开用户的合法信

号采用 16QAM，功率为 10 W；发送给隐蔽信息接收

方的信号为 QPSK 调制信号或 BPSK 调制信号。生成

器和信号解调网络的隐藏层数目设置为 3，鉴别器隐

藏层的数目设置为 4，序列长度N 设置为 12。N 的长

度不应过大，否则会导致网络的训练时间过长，且由

于 TripartiteGAN 的输入层数是确定的，因此序列长

度在系统中是不变量。由于信道为加性白高斯噪声信

道，不失一般性地，设置信道衰减 Rx Ev 1= =F F ，高

斯白噪声功率 R
2

Ev x
2 0.01 Wσ σ= = ，生成器损失函

数的系数 500
φ
ψ

= 。正式训练 TripartiteGAN 之前需

要加入 2 个预训练：一是信号解调网络在去除信号

生成网络的情况下单独训练，二是信号检测网络在

去除信号生成网络的情况下单独训练。这样可以降

低网络整体的训练时间，并且防止信号检测网络陷

入局部最优解。实验参数如表 1 所示。 

表 1 实验参数 

网络 超参数 数值 

信号生成网络 全连接隐藏层数 3 

全连接隐藏层神经元个数 100，200，300 

训练批数量 256 

信号解调网络 全连接隐藏层数 3 

全连接隐藏层神经元个数 5，11，23 

训练批数量 256×12 

信号检测网络 全连接隐藏层数 4 

全连接隐藏层神经元个数 25，51，103，207 

训练批数量 256 

DNN（基于 GAN
的隐蔽通信方法

中的侦听网络） 

全连接隐藏层数 3 

全连接隐藏层神经元个数 100，200，300 

训练批数量 256 

所有网络 隐藏层激活函数 ReLU 

优化器 Adam 

学习率 0.000 05 

3.2  TripartiteGAN 性能评估 

本文根据神经网络的判决特点来评估隐蔽信

号的传输隐蔽性，即侦听方利用 DNN 对无线信道

中传输信号进行检测和判决，其输出是该信号含隐

蔽信号的概率（称为检测准确率）。对于理想的隐

蔽系统，该检测准确率保持在 0.5，即侦听方认定

当前传输信号含隐蔽信号的概率是 0.5，不含隐蔽

信号的概率也是 0.5。因此根据实验结果中检测准

确率是否逼近 0.5 来衡量隐蔽性。 

设置 =0.3〓 和 QPSK 信号调制方式，检测准确率

随生成器系数变化情况如表 2 所示。表 2 显示，随着

φ
ψ

的增大，检测准确率的最大值和平均值均逐渐减

小。这是因为
φ
ψ

会影响发送方生成器的损失函数中

对信号解调网络和信号检测网络的权重。增大此比值

会使生成器 G 更优先考虑信号检测网络的性能。检

测准确率最大值反映整个系统隐蔽性最差的情况，侦

听方鉴别器恰好预测到和生成器相似的规律，因而获

得更好的检测结果。检测准确率的平均值代表着系统

在一段时间内（即鉴别器未进行新一轮更新）的结果，

可以反映生成器的性能。解调准确率开始没有变化，

但如果去掉生成器损失函数中对信号解调网络的考

虑，系统的解调准确率最低；反之，解调准确率显著

上升，而且隐蔽性无明显退化。 

表 2 检测准确率随生成器系数变化情况 

生成器系数 检测准确率最大值 检测准确率平均值 解调准确率 

φ
ψ

=10 0.932 0.611 0.998 

φ
ψ

=20 0.843 0.602 0.997 

φ
ψ

=100 0.801 0.542 0.995 

φ
ψ

=500 0.691 0.502 0.993 

0ψ =  0.531 0.503 0.270 

 
神经网络达到平衡后，一轮训练下 QPSK 信号经

过生成器后的信号星座图如图 5 所示。图 5(a)中，信

号集中在中间区域，且呈高斯分布，和系统的噪声相

似，因此信号能融入系统噪声中，使鉴别器无法发现

隐蔽信号。图 5(b)中，部分信号集中在原始 QPSK 信

号星座图附近，而有向 y 轴靠近的趋势，部分信号分

布在靠近 0x = 的区域，但在 y 轴可以区分 4种QPSK
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信号。观察输出信号可以发现，为了保证隐蔽信息接

收方的解调准确率，神经网络保留了一部分原始信号

的特征，而为了抑制鉴别器的性能，又降低了隐蔽信

号功率。与此同时，由于输出信号保留了纵坐标的可

分辨性（可以区分 4 种 QPSK 信号），因此获得较高

的解调准确率。信号分布在 0x = 附近，而没有分布

在 0y = 附近，是预训练导致的结果。图 5(b)体现了

神经网络自身动态平衡的特点，靠近 0x = 的星座点

会在一定区域内呈现分散和聚合的状态。四周的信号

会聚合或向中间靠拢。这符合表 2 所示结果，因为信

号的检测准确率会在一定范围内波动，说明鉴别器 D

和生成器 G 保持动态平衡。 

 
图 5  QPSK 信号经过生成器后的信号星座图 

当 =0.3〓 ， 0.01 Wn = ， 500
φ
ψ

= 时，BPSK 调

制后的隐蔽信号通过生成器后星座点分布如图 6 所

示。实验选择较大的〓。若〓过小，则会导致信号

大部分处在边界处，无法较好地呈现信号生成的结

果。图 6(a)中信号类似于 2 个高斯分布叠加的结果，

图 6(b)中信号的分布类似于高斯分布，神经网络平衡

后生成的隐蔽信号分布会在图 6(a)与图 6(b)之间变

换。结果表明，神经网络会自动对输出信号进行幅度

调制，并将信号幅值控制在 0.16 V 左右，此时接收

方的解调准确率为 0.993，且满足设定的隐蔽性要求。 

 
图 6  BPSK 调制后的隐蔽信号通过生成器后星座点分布 

根据 Yan 等[15]的研究结果，在高斯白噪声信道

下，不考虑信号解调准确率且在不同条件概率下得

到的 2 种最优信号分布形式，即高斯分布和类似偏

态高斯分布（具体信号形式未知）。由图 5 和图 6

可知，当 TripartiteGAN 侧重于增强隐蔽性时，即增

大
φ
ψ

，信号的分布情况更接近于高斯分布或类似于

2 个高斯分布叠加的分布，符合理论分析结果。 

本文进一步讨论不同加性白高斯噪声对隐蔽

通信的隐蔽性和稳定性的影响。TripartiteGAN 在噪

声功率 0.01Wn = 时，进行训练并达到收敛。固定

网络不变，保持实验其他参数不变，仅变化噪声功

率 [0.001W,0.1W]n∈ ，使信噪比 SNR∈[20,40]，可

以得到隐蔽通信的检测准确率和解调准确率，如图 7

和图 8 所示。 

 
图 7  在不同 SNR 下 TripartiteGAN 的检测准确率 
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从图 7 可知，在 QPSK 调制下，当噪声功率较小

时，侦听方已经达到最优的检测结果，此时的检测准

确率接近理想值 0.5。此时，增加噪声功率不会明显

提升隐蔽性。在 BPSK 调制下，噪声功率的增加可以

明显提升隐蔽性。这说明 TripartiteGAN 生成的隐蔽

信号具有一定的泛化能力，在侦听方固定的非训练环

境下，也可以实现一定的隐蔽性。从图 8 可知，针对

BPSK 和 QPSK 调制，当 n>0.01 W，即 SNR<30 dB

时，解调准确率均开始降低。实验结果表明，在对解

调准确率要求不高的场景下，TripartiteGAN 具有很

好的泛化能力；但相反地，TripartiteGAN 需要针对

不同噪声进行训练，以保证通信的质量。 

 
图 8  在不同噪声功率下 TripartiteGAN 的解调准确率 

合法用户信息长度保持 256 bit 不变，信号生成

网络系数比 500
φ
ψ

= ， =0.3〓 ， 0.01Wn = ，隐蔽信

息长度对 TripartiteGAN 隐蔽性的影响如表 3 所示。

从表 3 可知，随着隐蔽信息长度的增加，

TripartiteGAN 出现无法收敛的情况。相较于 QPSK，

TripartiteGAN 可以支持更长的 BPSK 调制的隐蔽信

息实现隐蔽传输。 

表 3  隐蔽信息长度对 TripartiteGAN 隐蔽性的影响 

隐蔽 
信息长度/bit 

BPSK 调制 QPSK 调制 

检测 

准确率 

解调 

准确率 

检测 

准确率 

解调 

准确率 

32 0.503 0.997 7 0.506 0.991 3 

64 0.502 0.996 2 0.501 0.991 0 

128 0.506 0.994 2 不收敛 

256 不收敛 不收敛 

 
3.3  性能对比分析 

为了保证结果图的简洁，使用 TGAN 代表

TripartiteGAN。由于发送方发送的信号序列长度有

限且存在随机性，信号检测网络输出的结果会在一

定范围内波动。因此，本节采用 3 000 次仿真实验

所得检测准确率的平均值作为实验结果。 

QPSK 调制下TripartiteGAN 和基于 GAN 的隐蔽

通信方法[16]的检测准确率如图 9 所示。从图 9 可知，

GAN 方法下的检测准确率随着噪声的减少以及隐蔽

信号功率的增加显著增加，这是由于隐蔽信号的信噪

比越大，就越难隐藏在噪声中。TripartiteGAN 随着信

噪比的增加，只有在 0.001Wn = 且隐蔽通信功率很

大时，侦听方检测准确率有一定上升；而其他情况下，

其性能较稳定且明显优于 GAN 方法。TripartiteGAN

检测准确率在隐蔽通信功率较大时，隐蔽性明显优于

GAN 方法。在隐蔽信号功率较小时，由于已经接近

理论极限 0.5，因此隐蔽性无法提升。 

 
图 9  QPSK 调制下不同隐蔽通信方法的检测准确率 

QPSK 调制下基于 TripartiteGAN 和基于 GAN

的隐蔽通信方法[16]的解调准确率如图 10 所示。

TripartiteGAN 的解调准确率明显优于基于 GAN 的

方法。联合图 9 和图 10 可以发现，相比基于 GAN

的隐蔽传输方法，TripartiteGAN 实现了更好的解调

准确率和更高的检测准确率。 

 
图 10  QPSK 调制下不同隐蔽通信方法的解调准确率 
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QPSK 调制下 TripartiteGAN 和基于 GAN 的隐

蔽通信方法[16]的检测准确率如图 11 所示。这里的

合法信号功率设置为 1 W。从图 11 可知，

TripartiteGAN 随着噪声功率的增加，侦听方的检测

准确率逐渐下降。由式(5)可知，噪声增大导致侦听

方接收到的信号不确定性增加，有利于隐蔽信息传

输。对比 2 种方法可知，TripartiteGAN 的隐蔽性始

终高于 GAN，且随着噪声的增大，两者隐蔽性差距

更加明显。当 0.1 Wn = 时，TripartiteGAN 的隐蔽性

能接近理论极限 0.5。由此可见，TripartiteGAN 的

隐蔽性更优。 

 
图 11  BPSK 调制下不同隐蔽通信方法的检测准确率 

QPSK 调制下 TripartiteGAN 和基于 GAN 的隐

蔽通信方法[16]的解调准确率如图 12 所示。从图 12

可知，不同噪声功率下，TripartiteGAN 的解调准确

率相比于 GAN 方法的解调准确率均有提升。结合

图 9～图 12 可知，对于经过不同调制方式调制后的

隐蔽信息，TripartiteGAN 的隐蔽性和解调准确率均

优于 GAN 方法。 

 
图 12  BPSK 调制下不同隐蔽通信方法的解调准确率 

4  结束语 

根据隐蔽通信中发送方和侦听方固有的对抗

特性，本文提出了一种新型的三方生成对抗网络

TripartiteGAN，并基于此对抗网络设计了隐蔽信号

波形。理论分析证明 TripartiteGAN 存在最优解且在

网络收敛时达到最优解。仿真结果显示基于

TripartiteGAN 的隐蔽传输方法在隐蔽信号的隐蔽

性和解调准确率方面均优于现有基于 GAN 的隐蔽

通信方法。 
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